
組織がクラウド、サイバーセキュリティ、運用効率、サポートに関連する取り組みや戦略を優先す
るにつれ、現在のIT環境においてLinuxを活用できるITプロフェッショナルのニーズが高まり続け
ています。Linuxは、Linuxの知識を活用している分野、例えば、セキュリティアナリスト、ペネ
トレーションテスター、脅威ハンター、クラウドセキュリティ管理など、多くのIT分野で不可欠な
役割を果たしています。Linuxにより稼働するシステムと、Linuxが可能にする拡張機能の変化に
伴い、あらゆる組織でのLinuxシステムを管理するための基本的なLinuxスキルを身に着けること
が、より多くの職務に必要となってきました。CompTIA Linux+のアップデートでは、これらの
職務に関連する最新のスキルを反映し、認定資格の取得により、Linuxイニシアチブの管理、セ
キュリティの維持、トラブルシューティングにおいて、プロアクティブでイノベーティブな人材を
育成することを可能とします。

CompTIA Linux+は、ITプロフェッショナルが、プラットフォームとシステムのセキュリティを
維持し、クラウドを強化し、クリティカルなビジネスサービスを稼働し続けるために必要とされる
スキルを証明します。
改訂CompTIA Linux+（XK0-005）では、システム管理者、ネットワーク
エンジニア、ソフトウェア開発者、サイバーセキュリティエンジニア、
ペネトレーションテスターなどのITプロフェショナルが、現在のLinux環境
で必要となるスキルを習得していることを証明します。

CompTIA Linux+ XK0-005 とXK0-004 出題範囲の比較



下記の表は、CompTIA Linux+ XK0-005とXK0-004の出題範囲の比較表です。

出題範囲の比較

MAPPINGXK0-004XK0-005

出題分野の変更1.1 Linuxの起動プロセスのコンセプトについ
て説明することができる。

1.1 Linuxの基礎を要約することができる。

知識レベルの変更1.4 与えられたシナリオに基づいて、Linux環
境でストレージを管理することができる。

1.1 Linuxの基礎を要約することができる。

出題分野の変更2.7 Linuxデバイスの使用と運用方法を説明す
ることができる。

1.1 Linuxの基礎を要約することができる。

出題分野の変更2.3 与えられたシナリオに基づいて、ファイ
ルを作成、修正、リダイレクトすることがで
きる。

1.2 与えられたシナリオに基づいて、ファイ
ルとディレクトリを管理することができる。

出題分野の変更1.4 与えられたシナリオに基づいて、Linux環
境でストレージを管理することができる。

1.3 与えられたシナリオに基づいて、適切な
ツールを使用してストレージの構成と管理を
実施することができる。

出題分野の変更2.4 与えられたシナリオに基づいて、サービ
スを管理することができる。

1.4 与えられたシナリオに基づいて、適切な
プロセスとサービスを構成および使用するこ
とができる。

出題分野の変更2.6 与えられたシナリオに基づいて、ジョブ
の自動化とスケジュールをすることができる。

1.4 与えられたシナリオに基づいて、適切な
プロセスとサービスを構成および使用するこ
とができる。

項目の更新4.2 与えられたシナリオに基づいて、システ
ムプロセスを分析し、パフォーマンスを最適
化することができる。

1.4 与えられたシナリオに基づいて、適切な
プロセスとサービスを構成および使用するこ
とができる。

出題分野の変更1.3 与えられたシナリオに基づいて、ネット
ワーク接続パラメーターを設定、確認するこ
とができる。

1.5 与えられたシナリオに基づいて、適切な
ネットワークツールまたは構成ファイルを使
用することができる。

出題分野の変更2.1 与えられたシナリオに基づいて、ソフト
ウェアのインストール、設定、更新、削除を
実施することができる。

1.6 与えられたシナリオに基づいて、ソフト
ウェアの構築とインストールを実施すること
ができる。

出題分野の変更2.1 与えられたシナリオに基づいて、ソフト
ウェアのインストール、設定、更新、削除を
実施することができる。

1.7 与えられたシナリオに基づいて、ソフト
ウェアの構成を管理することができる。

出題分野の変更1.2 与えられたシナリオに基づいて、カーネ
ル モジュールをインストール、設定、監視す
ることができる。

1.7 与えられたシナリオに基づいて、ソフト
ウェアの構成を管理することができる。

出題分野の変更1.6 与えられたシナリオに基づいて、ローカ
ライゼーションオプションを設定することが
できる。

1.7 与えられたシナリオに基づいて、ソフト
ウェアの構成を管理することができる。

項目の更新3.3 Linux環境におけるセキュリティのベスト
プラクティスについて要約することができる。

2.1 Linux環境におけるセキュリティベストプ
ラクティスの目的と使用を要約することがで
きる。

出題分野の変更2.2 与えられたシナリオに基づいて、ユー
ザーとグループを管理することができる。

2.2 与えられたシナリオに基づいて、認証管
理を実装することができる。

出題分野の変更3.5 与えられたシナリオに基づいて、Linux
ファイアウォールを実装、設定することがで
きる。

2.3 与えられたシナリオに基づいて、ファイ
アウォールの実装と設定を実施することがで
きる。
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出題分野の変更3.2 与えられたシナリオに基づいて、適切な
アクセスと認証方法を設定、実装することが
できる。

2.4 与えられたシナリオに基づいて、リモー
ト接続を構成および実行し、システム管理を
行うことができる。

出題分野の変更3.1 与えられたシナリオに基づいて、適切な
ユーザーおよび/もしくはグループの権限と
オーナーシップを適用、取得することができ
る。

2.4 与えられたシナリオに基づいて、リモー
ト接続を構成および実行し、システム管理を
行うことができる。

出題分野の変更3.1 与えられたシナリオに基づいて、適切な
ユーザーおよび/もしくはグループの権限と
オーナーシップを適用、取得することができ
る。

2.5 与えられたシナリオに基づいて、適切な
アクセス制御を適用することができる。

出題分野の変更5.1 与えられたシナリオに基づいて、基本的
なBASHスクリプトを展開することができる。

3.1 与えられたシナリオに基づいて、単純な
シェルスクリプトを作成し、一般的なタスク
を自動化することができる。

新しい項目n/a3.2 与えられたシナリオに基づいて、基本的
なコンテナ操作を実行することができる。

出題分野の変更5.2 与えられたシナリオに基づいて、Gitを使
いバージョン管理を実施することができる。

3.3 与えられたシナリオに基づいて、Gitを使
用して基本的なバージョン管理を実行するこ
とができる。

新しい項目n/a3.4 一般的なコードとしてのインフラストラ
クチャテクノロジーを要約することができる。

出題分野の変更1.5 クラウドと仮想化のコンセプトとテクノ
ロジーを比較対照することができる。

3.5 コンテナ、クラウド、オーケストレー
ションのコンセプトを要約することができる。

出題分野の変更5.3 オーケストレーションのプロセスとコン
セプトを要約することができる。

3.5 コンテナ、クラウド、オーケストレー
ションのコンセプトを要約することができる。

出題分野の変更4.1 与えられたシナリオに基づいて、システ
ムプロパティを分析し、適切に修正すること
ができる。

4.1 与えられたシナリオに基づいて、スト
レージの問題を分析し、トラブルシューティ
ングすることができる。

出題分野の変更4.3 与えられたシナリオに基づいて、ユー
ザーの問題を分析し、トラブルシューティン
グすることができる。

4.1 与えられたシナリオに基づいて、スト
レージの問題を分析し、トラブルシューティ
ングすることができる。

出題分野の変更4.4 与えられたシナリオに基づいて、アプリ
ケーションとハードウェアの問題を分析し、
トラブルシューティングすることができる。

4.1 与えられたシナリオに基づいて、スト
レージの問題を分析し、トラブルシューティ
ングすることができる。

出題分野の変更4.1 与えられたシナリオに基づいて、システ
ムプロパティを分析し、適切に修正すること
ができる。

4.2 与えられたシナリオに基づいて、ネット
ワークリソースの問題を分析し、トラブル
シューティングすることができる。

出題分野の変更4.4 与えられたシナリオに基づいて、アプリ
ケーションとハードウェアの問題を分析し、
トラブルシューティングすることができる。

4.2 与えられたシナリオに基づいて、ネット
ワークリソースの問題を分析し、トラブル
シューティングすることができる。

出題分野の変更4.1 与えられたシナリオに基づいて、システ
ムプロパティを分析し、適切に修正すること
ができる。

4.3 与えられたシナリオに基づいて、Central 
Processing Unit（CPU:中央処理装置）とメ
モリの問題を分析し、トラブルシューティン
グすることができる。

出題分野の変更4.2 与えられたシナリオに基づいて、システ
ムプロセスを分析し、パフォーマンスを最適
化することができる。

4.3 与えられたシナリオに基づいて、Central 
Processing Unit（CPU:中央処理装置）とメ
モリの問題を分析し、トラブルシューティン
グすることができる。

出題分野の変更4.4 与えられたシナリオに基づいて、アプリ
ケーションとハードウェアの問題を分析し、
トラブルシューティングすることができる。

4.3 与えられたシナリオに基づいて、Central 
Processing Unit（CPU:中央処理装置）とメ
モリの問題を分析し、トラブルシューティン
グすることができる。
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出題分野の変更4.3 与えられたシナリオに基づいて、ユー
ザーの問題を分析し、トラブルシューティン
グすることができる。

4.4 与えられたシナリオに基づいて、ユー
ザーアクセスとファイルアクセス権を分析し、
トラブルシューティングすることができる。

項目の更新3.1 与えられたシナリオに基づいて、適切な
ユーザーおよび/もしくはグループの権限と
オーナーシップを適用、取得することができ
る。

4.4 与えられたシナリオに基づいて、ユー
ザーアクセスとファイルアクセス権を分析し、
トラブルシューティングすることができる。

新しい項目n/a4.5 与えられたシナリオに基づいて、
systemdを使用し、Linuxシステムの一般的な
問題を診断および解決することができる。
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